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UTILIZACAO DA BIBLIOTECA STAGEFRIGHT PARA ACESSO PRIVILEGIADO
EM DISPOSITIVOS COM SISTEMAS ANDROID

DEMITROV, Jessica Nascimento! SCATENA, Jean Miler?

Com a disseminacdo dos dispositivos moveis, temos uma nova area de pesquisa que visa a
seguranca desses dispositivos, que estdo conectados na internet. Sendo assim, o presente
trabalho tem como objetivo utilizar a biblioteca Stagefright, que é encontrada no gerenciador
de multimidia dos sistemas Android, para realizar o carregamento de uma ferramenta de
acesso remoto (Remote Access Tool-R.A.T.) que permitira acesso externo privilegiado. Essa
metodologia é baseada na prova de conceito (Proof of Concept) que visa fraudar o
gerenciador de midia do Android, através de um arquivo MP4 com o cabecalho modificado.
O arquivo o contém uma pilha de controle que sera utilizada para gerar a sobrecarga de uma
determinada area da memdria, permitindo que no processo de pré-carregamento do conteldo,
seja possivel o carregamento e a execucdo de um R.A.T. Nessa prova de conceito serd
utilizada a vulnerabilidade (CVE) 2015-3864.
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