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RESUMO: A Internet passou a ter notoriedade nas empresas como um diferencial competitivo,
podendo expandir seus negocios mundialmente. Este mercado gigantesco que esta em constante evolucédo
proporciona imensas expectativas de bons negdcios. Por outro lado, existe uma grande ameaca as
empresa e aos usuarios da Internet. Com o risco eminente de uma informagdo sigilosa ser interceptada,
faz com que, os usuarios se tornem inseguros ao disponibilizar informacgdes via Web. Este trabalho se
propBe a discutir a forma de transmissdo de dados pela Internet, fazendo uma comparagdo entre

transmisséo de dados via protocolo http e https.:

Palavras-chave: Internet. Protocolo HTTPS. Protocolo HTTP, criptografia.

SUMMARY': The Internet had a reputation in the business as a competitive differential and may
expand its business worldwide. This huge market that is constantly evolving provides enormous
expectations of good business. On the other hand, there is a great threat to the company and users of the
Internet. With the imminent risk of confidential information being intercepted, causes, users become
unsafe to provide information via Web This paper aims to discuss the form of data transmission over the

Internet, making a comparison of data transmission via http and https protocol.

Keywords: Internet. HTTPS protocol. HTTP protocol, cryptography.

INTRODUCAO

“A infra-estrutura inicial da Internet ndo permitia as transacdes on-line[...]”
(STALLEINGS, 2005, p. 68) A falta de uma interface amigavel com o usuério, da
seguranca na transmissdo, e das formas de pagamentos seguras, sempre estiveram em

pauta quando se tratava da continuidade do avanco da Internet.
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A Internet hoje, se tornou mais que um agente de comunicacdo e informacéo,
podendo dizer que a mesma foi um motor da revolucdo, que estd modificando as formas
tradicionais de fazer negécio.

“Os navegadores de hoje admitem a comunica¢do segura com o servidor para o
preenchimento de formulério e o fornecimento de informagdes de cartdo de credito.”
(STALLEINGS, 2005, p. 68)

Com o aumento da base de dados de usuério e a Internet sendo uma via aberta,
torna-se necessario obter conhecimentos de como funciona a transmissdo de dados para
ndo correr o risco de que um pacote de informacgéo seja interceptado e lido por qualquer
pessoa da via.

Sendo a Internet um veiculo &gil e eficaz no intercambio de correspondéncias,
surgiu a necessidade de que apenas 0 remetente e 0 receptor pudessem ter acesso aos
dados dos documentos envolvidos na transacdo, atraves de um meio técnico que fosse
capaz de garantir a inviolabilidade.

A seguranca na transmissdo, mais especificamente a criptografia de dados que,
“s80 necessarias para proteger os dados durante sua transmissdo e para garantia que as
transmissoes de dados sejam autenticas”. (STALLEINGS, 2005, p. 380).

Como descreve Tanenbaum, (2003, p. 768) “a autenticagdo cuida do processo de
determinar com quem vocé esta se comunicando antes de revelar informacdes sigilosas
ou entrar em uma transagdo comercial.”

Observa-se o0 ponto relevante: que a credibilidade de uma informacdo esta
ligadas a sua originalidade e a certeza de que a informacdo ndo foi corrompida pelo
caminho que percorreu até chegar ao destinatario.

O presente trabalho traga uma panordmica acerca da Internet, com seus
desdobramentos técnicos e préticos para garantir que uma transmissao seja considerada
segura, demonstrando através de um aplicativo que envia e recebe dados criptografados
e ndo criptografados de um servidor.

PROTOCOLO HTTP

1. “Hypertext Transfer Protocol (HTTP®) é o protocolo basico da World Wide
Web (WWW) e pode ser usado em qualquer aplicacdo cliente/servidor que envolve
hipertexto.”(STALLINGS, 2005, p. 121)

3 HTTPS Hypertext Transfer Protocol (protocolo da camada de implementacéo)
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2. O HTTP foi desenvolvido para ser usado na Internet, embora seu desenho
definitivo permita que ele possa ser usado em outras formas de aplicacdo. “Por essa
razdo, sao aceitas operagdes chamadas método diferente da simples solicitacdo de uma
pagina da web.” (TANENBAUM, 2003, p. 694) Essas solicitacdes sdo feitas atraves de
linhas de textos ASCII*, (American Standard Code for Information Interchange) onde, a
primeira palavra da primeira linha € o nome do metodo.

3. A confiabilidade das informacGes em uma transmicdo HTTP e feita com o
protocolo TCP (Transmission Control Protocol), apesar disso, HTTP é um protocolo

sem estado, ou seja, cada comunicacao e tratada independentemente.
PROTOCOLO HTTPS

HTTPS® (Hypertext Transfer Protocol Secure) é a variacdo do protocolo HTTP
com o protocolo SSL® (Secure Sockets Layer) que é um protocolo proposto pela
Netscape em 1994 com apoio da Verisign e da Sun, e foi langado inicialmente em 1994.

HTTPS é um protocolo que tem por finalidade garantir a seguranga na
transmissdo de dados, em aplicacbes que envolvam dados sigilosos, como o e-
commerce, transacdo bancéria, senhas, informacdes privadas e tantas outras.

Para o browser o protocolo HTTPS e considerado Unico, mesmo sendo a juncdo
de dois protocolos, sendo assim, é necessario utilizar https: // sempre que for chamar
uma pagina com seguranca, e http:// para as paginas sem seguranca.

Todas as transferéncias entre browser e servidor com protocolo HTTPS serdo
criptografados, e simbolizados por um cadeado na barra de status que deve estar
fechado para caracterizar a devida seguranca, esse protocolo usa a porta logica 443
definida pela IANA’ (Internet Assigned Numbers Authority).

CONDICAO PARA O USO DO PROTOCOLO HTTPS

O HTTPS como foi visto € um protocolo HTTP com SSL, tornando assim um
protocolo com seguranca. Para que as transmissdes com seguranca ocorram o HTTPS
deve estar ativado no servidor, e o browser do cliente deve estar habilitado como

4 ASCII American Standard Code for Information Interchange (Cédigo Padrdo Americano para o

Intercdmbio de Informac&o)

> HTTPS (Hypertext Transfer Protocol Secure) protocolo HTTP com Seguranga
6 SSL (Secure Sockets Layer) protocolos criptograficos

! IANA (Internet Assigned Numbers Authority).
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protocolo SSL. Hoje no mercado a maioria dos browsers ja € habilitada para o protocolo
SSL.

Embora muitos sites com seguranca utilizem o protocolo HTTPS na maioria dos
casos ndo é necessario digitar um URL® (Uniform Resource Locator) utilizando
HTTPS, pois normalmente ela estara em uma pagina HTTP, que sO iniciara a conexao
segura quando por algum link direcionard a pagina atual para uma pégina com
seguranca. No momento que a URL apresentar “https: //” um icone de cadeado
aparecerd na barra de status ou na barra superior browser dependendo da sua versdo,
podendo assim tomar informagdes sobre a certificagéo digital.

O uso da certificagdo digital e fundamental para a ativagdo do HTTPS, logo,
como todo servidor deve ter HTTPS ativado, 0 mesmo deve ser certificado.

Por trds de tudo que um certificado digital representa esta a garantia que o
cliente estara enviando dados para a host correta, isto €, o servidor € mesmo quem diz
ser, pois quando abrimos um site seguro as especificacdes da certificacdo estardo todas
disponiveis ao clicarmos na figura do cadeado que aparecera no browser. Figura 1.

Certificado @@ Certificado @@

Geral | petalhes | Caminho de certificagdo Geral || Detalhes | Caminho de certificagéo

Caminho de certificagdo

="} Informacdes sobre o certificado COMODO
EssentialSSL CA
Este certificado destina-se ao(s) seguinte(s) fim{(ns): andreluissr, com

*Garante a identidade de um computador remoto

* Yeja a declaragdo da autoridade de certificagdo para obter detalhes

Emitido para: andreluissr.com

Emitido por:  EssentialSSL CA

valido a partir de 11/4/2008 até 11/7/2008 Status do certificado:

Este certificado é valido.

| Instalar certificado. .. | [DeclaragSD do emissor]

FIGURA 1: Certificagdo SSL
COI\/IPARAC;AO HTTP X HTTPS

Para a realizacdo dessa comparagéo alguns requisitos foram essenciais, como:
a) Hospedagem: Foi contratado um servigco de hospedagem, com suporte
PHP e protocolo SSL.

8 URL (Uniform Resource Locator) Localizador Uniforme de Recursos.
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b) Dominio: Foi registrado um dominio www.andreluissr.com

c) IP fixo: Foi contratado um IP fixo.

d) Certificacdo SSL: Foi contratado uma certificadora SSL, na COMODO
BRASIL

e) Ethereal, um poderoso sniffe’r, ele pode ser usado tanto para proteger
seu sistema quanto para roubar dados dos vizinhos, uma faca de dois
gumes, por isso ele é as vezes visto como uma "ferramenta hacke'’r"
quando na verdade o objetivo do programa é dar a vocé o controle sobre
0 que entra e sai da sua maquina e a possibilidade de detectar
rapidamente qualquer tipo de trojan, spyware (virus) ou acesso ndo
autorizado.

Para comecar foi utilizada uma ferramenta para capturar os pacotes enviados e
recebidos pelas solicitacdes feitas pelos protocolos HTTP e HTTPS. Essa ferramenta foi
0 Ethereal.

Primeiramente foram enviadas ao banco de dados, através do formulério criado,
informagdes usando protocolo HTTP, logo em seguida foram capturados os pacotes
pertinentes a essas informagdes, usando a funcdo do Ethereal que inicia a filtragem da

3 ’

rede‘CaptureStart’.
Mo, Time: Source - Destination Protocol Info

610 B01.098457 192.168.0.1935 BF N E BT AT TCP canéx—watch > http [sYn] sSeq=0 win=65535 Len=0 MSS=1460

611 BOl.296383 67.228.73.47 192.168.0.195 TCP http > canex-watch [S¥N, ACK] Seq=0 Ack=1 Win=3840 Len=0 MS5=1440

612 801.296442 192.168.0.195 67.228.73.47 TCP canex-watch » http [Ack] seg=1 Ack=1 win=65535 Len=0

613 BOl.296663 192.168.0.193 67.228.73.47 HTTRP GET /consultar.php HTTR/L.1

614 BO1.523532 67.228.73.47 152.168.0.155 TCP http > canex-watch [ACK] Seq=1 Ack=345 win=6432 Len=0

615 BOL.611965 6&7.228.73.47 192.168.0.185 TCP [TcP segment of a reassembled Pou]

6l6 801.632400 67.228.73.47 192.168.0.185 TCP [TcP segment of a reassembled PDU]

617 BOl.632464 1052.16B8.0.195 |aipd 2 T T e canex-watch » http [ACK] Seq=345 Ack=2119 win=65535 Len=0

618 BO1.636227 67.228.73.47 192.168.0.193 HTTP HTTP/1.1 200 oK (textshtml)

6159 BO1.636265 152.168.0.195 67.228.73.47 e canex-watch > http [ACK] Seq=345 Ack=2125 win=65530 Len=0

620 BO1.648099 192.168.0.1935 S T e TCP canex-watch > http [FIN, ACK] Seq=345 Ack=2125 win=65530 Len=0

621 B0l.B848164

bl. 808, FUlbso

67.228.73.47
BE- ¥R 193

Bi5. U,

152.16
J8 s

8.0.195 TCP http > canex-watch [ACK] Seq=2125 Ack=346 win=6432 Len=0
155, 0. ] JHCP 72451

5. DHCP Reguest - Transactign ID Ox55672

FIGURA 2: Pacotes capturados HTTP.

A principio podemos notar que nessa transmissdo foi usado o protocolo de
transporte TCP, que fica abaixo da camada de aplicacdo, que e o HTTP, que também foi
usado.

Se observar mos cada pacote individualmente usando a funcdo “Follow TCP
Striam” nota-se que as informacdes estdo vulnerdveis podendo ser receptadas por

terceiro e fazendo mau uso das mesmas.

9
10

Sniffe (espido da rede), uma aplicagdo que fica entre a comunicagdo entre hosts da rede.
Hacker individuo com grande conhecimento em computadores que usa seus conhecimentos para
roubar informagdes da rede.
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Stream Content

GET /cnnsL'Itar php FTTP/1.L
Accept
ReErer: P'ttp srandrelut s3r, comd
ACCEerT— Larquaqe pt-br

xR

11a-CFI1:
ACCopt EncD[hnl: zip, deflatc
User-agenl: Muzilla 4.0 (compalib’e; MSIE 7.C; w'rduws NT 5.1; IrfuPalh.2; JWET CLR 2.0, 5C727; .WET CLR 3.0.04306.€48; .WET CLR 3.5.71C22)

Host: andrelu’ssr, ccm
connectior: Keep-A dwe

HTTP/L.1 200 Ok

Daze: Von, 26 May 2C0B 02:04:20 GMT

SEFVEr: Ar:ache,rl 3.41 [urix) rod_"cg_bytes/1.2 moc_bw dimizec/l.< mod_auth_passthrougk/L. 8 FrontPages5.0.2.2535 nod_s351/2.8,31 DperssL/C.9.7a
X—POowerad-ty': _ FHPfS 2.3

crannectinr: s

Transfer tncudmg chunl:cd

Cunlenl-Type: Lex % ool

718

<hzml:-

<hgac>

stitlex TCC o titles

</heads

<boty>

<rable horder="1"»

<tr: ety <kaCodigoe, ks eftes ends oy dbsMome ¢/be o /td: etdy <ksCnderecoc/by ity ot chs M meroe/bs ¢/ Tds etd: cbs Bairro /e ¢/t ctes eb:Cidade e /b o

LuraLd>chsEs Lavuc b s Lz clpCER t e o bl dachaTelelune ¢ /U <L d < Ll <L 2B rlldl1ifL>{’LL>{4lr>< racluz8¢/ Us<lU>dddddddddd </ LU CLU>dddddddddd 4,/
tdr<teblle/td-ctdreceaeeeeee o/td-<torkkkickkkkkk < tox<to>kh</td-ctdrbkkik < tds<tdrkkkkikkkk </ Zd><tdslkkkkkkkkhkkk </ to> ¢ tr>ctr>czds St oot daAndr e</
tel-<tel-Av, Dr Soares</Td-<td-1023 </t <tod-Certro</tdr<td-TtLvearva</tor2zdssP< o <tor1d 500-0002/ T dr<t 3892 COO')//td\ftd\ancr'eﬁar'dr'e con< o=,
tre<trestosoy/td-<terandre Tuis</toewtdorua or. gabriel wi”elas/td-<tor349</de~tdrcentro~td-<tdy- carapavas/td-ctor</toswzde < dotds- x/td dz«/tdz«/
Tre<trr<torv</tctorandre Tuis</tor<-dsrua antun‘lu barbosa</tdx<torle/td=<td>centro</tdx<td>" tuveravac, to><torsp< td><td>14 5000/ do<t =k Bdr/bb(,
td»<towwwBaww com_kre/tore/traesraetdr10e/tenesdrandre Tuse/~ds»<td~rua arton‘c harkosax rtdwtdxl(rtdwtdmartru«rtdwtdwnuaraua«/trw d>s
tdr<tdx12 5000000« tex><-d> 99387765 tdrctowwmBwww. com. kre/tor</try<ry<td:=7</~d><td>keazriz nocueira co manetti s*lva¢/tdr<tes>rua anzorio harED;a\/
Tdr<td>22¢/Td> <td>centrn</td -<Td> tuverava<,td><tc>sp</td>(tdn45uuUuL</ d><td>29999599 <,/ Td><TC>ha. CON. Er< TCa</Tre<ra<rd:11l</Ter<-d>claucio arton'c<s
Trls<ribantonin harhrsa sandnval</Trse-ds204 < /rilverrsm ﬂrTr‘n-(/TerTrbw\w:-ra\;a</'rr><—rJ‘><nc,’Td><Tr>1=1HGODUdeTrbH????La-c/ therdsrananrne e

Trs <trs etesl? /e etds 27 audio ans or’10<,td> ctesrud anzorio barbosac/zds etd:lleftes cxdocantroc/tes exdoituverava e /tds etdy sp e/ zds crd: 145000000 ¢/

Ldr< 11223340  dacdzcyguyugyyyu<s . do<sor >

<hr,>

=br />

«<a href="index.htn™" tarcet="_hlank"»¥OLTAR INDEX</a>

<br />

<br >

</-akler
</hne
</htls
Q

FIGURA 3: Mensagens capturadas HTTP.

O mesmo principio foi feito para transmitir dados usando o protocolo HHTTPS

No. Time Source - Destination Protocol Info
/14 1046.460068Y9 b/, 228, 75,47 192,188, 0.195 TCP https > wv-csp-sms [ACK] Seq=Z310 Ack=513 Win=b4iZ Len=0
715 1063.478395 192.168.0.1935 67.228.73.47 TCP gtrack-server > https [SYN] Seg=0 win=65335 Len=0 M35=1460
716 1063.676899 67.228.73.47 192.168.0.195 TCP https > gtrack-server [Syn, ACK] Seq=0 ack=l win=5840 Len=0 Ms5=1440
717 1063.676958 192.168.0.195 67.228.73.47 TCP gtrack-server > https [ACK] Seg=l Ack=1 win=65535 Len=0
718 1063.677357 152.168.0.155 67.22B.73.47 S5L Client Hello
715 1063.888822 67.228.73.47 192.168.0.193 TCP https > gtrack-server [ACK] Seg=1 Ack=103 wWin=5840 Len=0
720 1063.8596624 67,228.73.47 192.168.0.193 TLSw1 server Hello, Change Cipher Spec, Encrypted Handshake Message
721 1063.897213 192.168.0.195 67.228.73.47 TLSW1 change Cipher spec, encrypted Handshake message
722 1063.502417 152.168.0.155 67.22B.73.47 TLSWL Application Data
723 1064.129062 67.228.73.47 152.168.0.195 TCP https > gtrack-server [ACK] Seq=123 Ack=512 win=8432 Len=0
724 1064.217104 67.228.73.47 192.168.0.195 TCP [TCP segment of a reassembled PDU]
725 1064.236554 67.228.73.47 192.168.0.195 TLSWL application pata
726 1064.236615 192.168.0.195 67.22B.73.47 TCP gtrack-server > https [ACK] Seq=512 Ack=2262 win=65535 Len=0
727 1064.240367 67.228.73.47 152.168.0.195 TLSWL Application Data
728 1064,240416 192.168.0.193 67.228.73.47 TCP gtrack-server > https [ACK] Seg=512 Ack=2289 win=65309 Len=0
729 1054.24213? 192.168.0.195 67.228.73.47 TCP grrack- server > https [FIN ACK] seq=512 Ack=228% win=65509 Len=0

FIGURA 4: Pacotes capturados HTTPS.

Neste caso podemos observar que além do protocolo TCP, apareceu 0s
protocolos SSL (Secure Sockets Layer) que esta entre a camada de transporte e a
camada de aplicacdo, e o protocolo TLS (Tranport Layer Security) que é um protocolo
de transporte, que apenas pelos nomes citados percebe-se que se trata de protocolos de
seguranca.

Observando individualmente esses protocolos ndo fica duvida que realmente séo
protocolos que criptografam as informagGes da transmissdo realizada, as informacdes

contidas nessa figura e a mesma da figura 3, com a diferenca de estarem cifradas.
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Stream Content
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FIGURA 5: Mensagem capturada HTTPS.

CONCLUSAO

Com o crescimento da informéatica em todas as areas proporcionou que a
seguranca fosse colocada em destaque, e hoje ndo se fala em Internet sem ao menos
contestar do nivel de seguranca que a mesma proporciona, principalmente nas areas
financeira.

A contribuicdo desse trabalho foi demonstrar com termos técnicos e aplicativos,
como a Internet trata uma transmisséo de dados sem criptografia e com criptografia.

A principal dificuldade encontrada foi gerar um certificado SSL, pelo fato que
essa certificagdo ndo funciona localmente, exigindo alguns requisitos como: IP fixo,
dominio e um servidor seguro.

A demonstracdo proporciona uma tranquilidade ao usuério da Internet que tenha
receio em efetuar transacdes via Web, sabendo agora identificar um site seguro e como
seus dados chegardo até o servidor e que mesmo se essas mensagens forem
interceptadas, ndo servirdo de nada ao individuo se ele ndo possuir a chave de
criptografia.
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